GESTION CALIDAD Y MEJORA CONTINUA

Cédigo: CMC-FOR-010

(<

carrazos

ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

VERSION: |

FECHA: 07/04/2022

PERIODO: 2024

ESTRATEGIA PARA
IDENTIFICACION ANALISIS VALORACION ABORDAREL oA . SEGUIMIENTO EFICACIA
B B9 ACCION PARA ABORDAR EL
INFORMACION RIESGO/OPORTUNIDAD IMPACTO (GRAVEDAD) PROBABILIDAD NIVEL DE RIESGO ol 9| 2|,%4848.8=38 RIESGO /LA OPORTUNIDAD RESPONSABLE DESCRIPCION _ CONCLUSIONES EFICACIA i
= | 2| %(2283/82/£2|55|2 > 4Cémo evaluar la eficacia la accién fue efeicaz o no, y concluya el por qué)
fuente PARTE INTERESADA INVOLUCRADA 25| 2|55 8 Eei385s (CONTROLES) CRONOGRAMA |  EVIDENCIA-MEDICION | da 1oy acclones? {evelonsel
OBJENVO DESCRIPCION PONDERACION | NIVEL | PONDERACION | NIVEL QAR AT NIVEL 2| 2| 2(25/2g 2525|883 cumplimiento del objefivo Ter imestre 2do Himestre EVIDENCIA 3do himestre
PROCESO PROBABILIDAD) El & @ = = o|« esperado, a fravés del
o
° 1. Control diigital de
3o Hackeo de base de 1. Redlizar conirol de FIREWALL para = packup Control 10 LOGS parala S| S EFICAZ: Se evdiencia redlizacion de copias de
[ Comités verificacién de i anivel de c 1. Diaria veificacén de extenciones | 1.Informe de- dlertas almacena en el servidor enla nuve y en el
g datos de plataforma ! Todas las partes inferesadas 3 2 MEDIO 6 x < ‘ 2. cumplimiento de la 5
BN piovicin Gerenciales sistema. Técnologias | 2.Semanal e de archivo confirgurados diarias equipo asignado a sistemas. Se veirifcar en el servidor
£ € 2.Cambiar confrasefias de ingreso a servidores cronograma mo virus el nivel de seguridad de los eventos
=
6
Oo
5 2
923
g - Plan de
o 8 mantenimiento no se 1. Elaboracin de plan de mantenimiento de 1. Plan mantenimiento 1. e evidencia plan de
g = ejecute Visita de . P Coodinador 1. mensual equipos Calificacion aprobatoriade | gntenimiento NO ES EFICAZ: El plan de mantenimento se encuentra
3% Todas las partes inferesadas 3 3 9 x equipos : ° acverdo a los esténdares de i "
S correctamente onose|  marca Técnologias | 2.mensual 2.Evidencia de Py equipos desactualizado y sin evidencia de avance.
5 © ! 2.Seguimiento a Plan de mantenimiento ‘
o cuente la seguimiento
%o del equipo
o
8
3c
g8 1 Evidencia de
53 1. Monitoreo recurrente sobre plataforma de Coordinador on e e dor
5> Falla en el servicio de. | Informes de servicios sobre proveedor Técnologias 1 Diaria | antalios, | SPEED TET: SIWETRICO ExLa | 1. Capiuras de pantalia| €5 EFICAZ Se evaiencia conecfividad del 100%de los
o8 t Trabajadores y clientes 3 2 MEDIO 6 X 2. Evaluacién de servicio del proveedor 2.Proveedor | 2. Agosto 2023 ' CONEXION (SUBIDA Y del moniterio, testeo equipos de la empresa y se anexa pantallazo del
5 g infernef resultados 3.Generacion de medidas frente a la solucién | 3. Coordinador | 3. Agosto 2023 Z”r;ee;’g’;’ DESCARGA) del monitoreo speed test
23 debido a los reincidencias del las fallas Tecnologias .
5% implementadas
B0 —
$% 1. Coordinador i
S e 1. Verificacién de Backup’s Diarias con de Tecnologia
So perdida de la herramienta one Drive para personal infemo | 2. Coordinador 1. Cuadio de — —
52 omacion e 2. Elaboracién de cuadro con relacin de deTecnologiay [ | ¢ | verificacion Backup . E5 EFICAZ: Se evdienciacopia de seguridad en la — =
-8 G o e ada | Comités Todas las partes inferesadas 5 ) O . " contratistas y la informacién de Carrazos, soporte de o | 2-Cuadro de Relacion | YALPASIONDEERRORES NA nube, se evidencia que las infegraciones estan z ==
03 - mane] Gerenciales P descripcién de confroles de copias de Sistemas de contrafistas ALTALES BN LOG ’ corriendo automaticamente de acuerdo a la £ e
T c por personal inferno, seguridad o carga de informacién en la Nube | 3. Coordinador | 3-36™M! | 3 pioforma de marca informacion de SPIGA = S
2 -g contrafistasy marcas 3. Monitoreo periodico en cuanto a las de Tecnologia y en operacién
4] integraciones enfre Carrazos y las morcos Soporte de :
g 0 . Sistemas = =
P
O
L3890
928 e . 1. Cronograma .
S8 Vius informaico sobre | Comités ol amprasg IR ENOICOMBUGITES| | tnedor | 1 Somonat | OSSN | oy pepaurs | mantenmieme | ESEFICAL SE EVIDENCIA GUE EXSTE WINDOWS
2€ € estaciones de frabajo |Gerencidles Trabajodores ? MEDIO 2 MEDIO 4 MEDIO | x 2 Comunior a ls rabojadores sobre Uso Técnologios | 2. Timestral 2Material de ACTUALIZADA equipos DEFENDER PARA ESTACIONES DE TRABAJO. LA
056 g g oo ravel 9 : comunicacion e LICENCIA TIENE VIGENCIA HASTA SEPTIEMBRE
g32 correcto de disposifivos externos
2 0E divulgado
9o T2 Jete
£0 Administrativa
S E Coordinador
50 1. Establecer una mesa de frabajo con el drea Coorg‘cngdm Muestreo donde se
o= Administrativa, TIC's y Calidad. indetifique que la
Fortalecer el sistema ‘ Sisternas de ¢ ES EFICAZ: Se evidencia que SPIGA fiene un nivel de
oo : 2. Poner en marcha la metodologia GAP para ’ Informacién del sistema
° de gestion de la Gestion GAP, informe y usabllidad 45% frente @ un 30% al culminar 2023. No se
o £ . . identificar las necesidades y brechas que se se da en fipo Real y
25 informacién logrando | Andisis 3.Gerente De Abrila presentacion a ° completo la actividad frente a GAP. Se evidencian
] i Todos los procesos NA FALSO NA FALSO NA NA x x | x tiene en cada proceso. correcta en el registro, NA
€ que sea mas flexible, | Gerencial 3 R e General Agosto2024 | gerencia, Sistema i mejoras en el area administrativa producto de los
o practico, actualizado £ AStOs & I e sistema 4.Jefe comum e e la desarrolios de SPIGA. NOTA: SOLICITAR INFORME A
© y oportuno. Al plemen Administrativa i < SPIGA COMO EVIDENCIA
3 mejorado. P informacién por
o il proceso.
8
2 Coordinadora
g Sistenas de
o Implementancion de 1. Plataforma de
8 share point y one drive | ;o 1. Implementacién de Share point emporesarial | o o sharepoint activa enlos|  Cumplimiento de obra NO ES EFICAZ: Se hizo la capacitacén pero el personal
c para garantizar la e Marcas, Procesos, Trabajadores NA FALSO NA FALSO NA NA x x y one drive o ago-23 computador seqin especificaciones del no se conecta, esta pendiente la ejecucion de esta
g continuidad de 2. Capacitacién de uso share point y office 365 s 2. Evidencia de conrato estrategia
negocio Capacitacion
<)
<]
>
c
L
&3 Forlalecer la gestion 1. Imp de nuevas 1.Coordiandor ollmg:tgséﬂeler;g’;n [
c= documental mediante . ofimatica a nivel de recursos de red en la nube | Reporte de cumplimiento NO ES EFICAZ: Se hizo la capacitacén pero el personal
Comités de tecnologias segun nube o "
o9 herramientas de Trabajadores NA FALSO NA FALSO NA NA x x 2. Gesfién de capacitacién de Office 365 al 9 9 de objefivos y mefas por los no se conecta. esta pendiente la ejecucién de esta
= Gerencioles ¢ 2Coordinador | cronograma 2.
5T trabojo y recursos personal de Carrazos en las herramientas de | gerentes comercioles estrategia.
< i oo 565 de Tecnologias EvidenciaCapacitacio
58 activos office o
1S
S -g
z5
E




